


Presentación de servicios 
profesionales 

 



Situación en Latinoamérica 

Accesos indebidos 



Preocupaciones en términos de seguridad 



Situación en Latinoamérica 

Explotación de vulnerabilidades 



¿Qué incidentes sufrieron las empresas? 

Cubiertos con Servicios de Seguridad 



ESET Intelligence Labs 

Nuestro objetivo es mejorar el desempeño de 
las empresas, logrando sistemas más seguros 
y negocios más eficientes. Para ello contamos 

con un laboratorio único en la región y asesoría 
personalizada. 



¿Por qué servicios 
de seguridad? 

Conocer el nivel de seguridad dentro 
de la organización. 

Conocer el nivel de seguridad hacia 
fuera de la organización. 

Cumplir normativas y regulaciones 
sobre seguridad de la información. 

Implementar y mejorar el proceso de 
“Gestión de Riesgos”. 



Localizar vulnerabilidades en una 

etapa temprana (antes que un 

atacante). 

Relevar superficies de ataque 

Informe sobre el estado actual 

de los servicios analizados. 

 

Alcance del servicio Vulnerability  

Assessment 

Interno 
Externo 



Análisis más extensivo que 
Vulnerabilty Assessment. 

 

Evalúa la explotación de la 

vulnerabilidad. 

Verifica los niveles de intrusión a 

los que se expone un sistema. 
Interno 
Externo 

Penetration 

Testing 

Alcance del servicio 



Por medio de la ejecución de 
diferentes evaluaciones de 
seguridad, permite identificar y 
prevenir que una organización se 
vea afectada por este tipo de 
ataque. 

 
Se incluyen tanto auditorias del 
tipo Penetration test, Red, Web, 
como evaluaciones que revelan 
el nivel de concientización de los 
usuarios. 

Ransomware 

Prevention 

Alcance del servicio 



De similares características que 
un Penetration Test pero 
orientado a web. 

 
Evalúa la explotación de las 

vulnerabilidades web. 

Verifica los niveles de intrusión a 

los que se expone un sistema. 

 
Externo 

Web Penetration 

Testing 

Alcance del servicio 



Análisis que se enfoca en evaluar 

aplicaciones móviles. 

Puede llevarse a cabo tanto desde un 

punto de vista interno como externo. 

¿Para que? 

Para conocer el estado de la 

seguridad de la aplicación móvil 

de la organización. 

Mobile 

Penetration 

Test 

Alcance del servicio 

 
Interno 
Externo 



Evaluar el grado de concientización 

de los usuarios de la organización en 

seguridad de la información. 

Entender si los usuarios están 

exponiendo a riesgos externos a la 

organización. 

Disparar acciones necesarias en 

materia de capacitación interna en 

seguridad de la información  

Social 

Engineering 

Testing 

Alcance del servicio 

 
Externo 



Evalúa el riesgo de la existencia 

de fuga de información. 

Entrevistas por parte de un consultor 

con actores claves en la empresa. 

Analiza la existencia de políticas de 

seguridad y la funcionalidad de las 

mismas. 

Verifica el grado de cumplimiento de 

seguridad de una organización con 

respecto a una determinada 

normativa. 

 

Gap 

Analysis 

Alcance del servicio 



Evaluar el nivel de seguridad de las 

redes inalámbricas. 

Comprender si un atacante, sin acceso a 

la red WIFI corporativa, podría 

conectarse de todas formas. 

Detectar configuraciones débiles que 

implican riesgos para la red 

corporativa o bien a los usuarios de 

la misma. 

WIFI 

Penetration 

Test 

Alcance del servicio 

 
Interno 



Localizar debilidades y 

vulnerabilidades en una etapa 

temprana (antes que un atacante). 

Para constituir un ciclo de revisión y 

mejora para la seguridad. 

Dar seguimiento a la aplicación de 

parches y corrección de 

vulnerabilidades en la organización. 

Continuous 

Security 

Assessment 

Alcance del servicio 

Para contar con indicadores de 

gestión en la materia. 

 
Externo 



Etapas de un  Penetration Test  



Reconocimiento 



Reconocimiento 



Análisis de Vulnerabilidades 



Analisis de Vulnerabilidades 



Explotación 



Explotación 



Durante esta etapa se elaboran los entregables. 
Reporte ejecutivo y Reporte técnico que explican 
en detalle el nivel de riesgo y la postura de 
seguridad de la organización, al mismo tiempo 
que proveen al cliente un detalle exhaustivo 
sobre las tareas de remediación necesarias para 
mitigar los problemas detectados. 

Reportes / Conclusiones 



¡Muchas gracias! 


